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Актуальність питання необхідності захисту інформації з обмеженим 

доступом в умовах ведення гібридної війни, розв’язаної Російською Федерацією 

дуже гостро постала з настанням “гарячої” фази війни, у зв’язку з появою нових 

загроз та факторів впливу на системи зв’язку та управління як військові так й 

загальнодержавні (цивільні). 

В доповіді розглянуті питання особливостей технічного захисту 

інформації при розгортанні військ (сил) поза пунктами постійної дислокації, у 

відриві від опорних мереж зв’язку, та при подрібненні підрозділів на окремі 

групи (відділення, взводи тощо).  

Розглянуті питання особливостей розгортання та обладнання об’єктів 

інформаційної діяльності (об’єктів електронно-обчислювальної техніки), надані 

рекомендації щодо їх обладнання, виконання організаційних, первинних та 

основних технічних заходів технічного захисту інформації. 

Також наводяться пропозиції щодо мінімізації ризиків витоку інформації з 

обмеженим доступом у разі загрози захвату машинних носіїв секретної 

(службової) інформації, методики та способи їх екстреного знищення.  

Наводиться аналіз можливостей технічних засобів перехоплення побічних 

електромагнітних випромінювань та наводок які є на озброєнні у держави-

агресора. Надаються рекомендації щодо протидії технічним засобам розвідки. 

  


