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Рассмотрены возможности использования Wi-Fi и PLC сетей для управления производственным 
оборудованием с учетом требований обеспечения электромагнитной совместимости (ЭМС) Вы-
полнен расчет распределения электромагнитного поля, создаваемого этими сетями. Сравнение 
технологий Wi-Fi и проводно-беспроводных PLC сетей показало, что их можно использовать, 
исходя из конкретных условий. Требуемое распределение электромагнитного поля для PLC 
сетей достигается при использовании дополнительных экранирующих средств. 
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Введение. Одна из задач проектирования, возникающих при развертывании 

производства, – эффективное использование современных систем контроля и 
управления, а также «интеллектуальных» приборов. Для ее решения целесооб-
разно объединять операторские телетайпы, управляющие серверы, программи-
руемые логические контроллеры, системы комплексной автоматизации про-
мышленного производства и распределенные системы управления с применени-
ем корректно разработанных и реализованных каналов связи. Иначе говоря – 
путем комплексного использования имеющихся технологий [1]. При объедине-
нии информационных устройств в единую сеть возрастает актуальность обеспе-
чения электромагнитной совместимости (ЭМС), в частности, в связи с непре-
рывным совершенствованием и усложнением элементной базы, а также необхо-
димостью сопряжения оборудования различных производителей. 

Альтернатива существующим производственным сетям, использующим 
выделенные каналы управления– сети общего пользования, получившие ши-
рокое распространение при построении офисных, домовых, общественных 
локальных сетей. Эти сети имеют относительно невысокую стоимость и, в 
тоже время, обеспечивают высокую скорость передачи, гибкость настроек, 
стабильность, расширяемость, доступность. 

При построении производственной сети возникает вопрос выбора ее ти-
па: проводная, беспроводная, комбинированная (проводно-беспроводная). В 
каждом конкретном случае это определяют на основе исходных данных: 
обеспечение требуемой скорости передачи, необходимая площадь покрытия, 
минимальное отношение сигнал/шум и т.д. Характеристики такой сети зави-
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сят не только от выбора технологического и коммутационного оборудования, 
но и от правильного планирования топологии сети, сопряжения отдельных ее 
сегментов и устройств, реализации информационных и управляющих кана-
лов, и т.д. 

 
Цель статьи – анализ возможности использования сетей передачи дан-

ных по линиям электропитания (PowerLineCommunication, PLC) для построе-
ния сетей управления производственным оборудованием; – оценка и сравне-
ние факторов, влияющих на ЭМС и функциональных параметров с другими 
технологическими решениями, в частности Wi-Fi сетями. 

 
1. Выбор технологии для построения производственной сети 
Среди проводных технологий наибольшее распространение получили 

сети, использующие витую пару. В основном к ним относятся различные 
Ethernet-сети со скоростями передачи от 10 Мбит/с до 1 Гбит/с. Кроме этого, 
в качестве «проводного» интерфейса могут использовать также: оптическое 
волокно, телефонные провода (HomePhonelineNetworkingAlliance – 
HomePNA), провода линий электропитания. 

В настоящее время вследствие хорошо развитой инфраструктуры и непре-
рывно возрастающей скорости передачи данных проводные сети, использующие 
электрические провода, получают все большее распространение. Их также мож-
но использовать для организации управления производственным оборудованием. 
В этом случае могут быть решены две задачи: обеспечениеэлектропитание от-
дельных устройств и реализация их объединения в единую сеть. 

При построении таких сетей наиболее часто используют различные вер-
сии технологии HomePlug [2]. Одной из наиболее перспективных можно счи-
тать версию HomePlugAV [3], обеспечивающую передачу данных без приме-
нения регенераторов на расстояние до 200 м с максимальной скоростью пе-
редачи – до 200 Мбит/с. Потребляемая мощность устройств HomePlugAV – 
(3…5) Вт, а выходная мощность – около 160 мВт. 

Среди многообразия существующих беспроводных интерфейсов: Bluetooth, 
Wi-Fi, WiMAX, EDGE, GPRS и т.д. наиболее перспективной для построения 
производственной сети принято считать технологию Wi-Fi. Это обусловлено 
радиусом действия – порядка 100 м, максимальной мощностью излучения – до 1 
Вт, максимальной скоростью передачи данных – до 600 Мбит/с [4,5]. 

В табл. 1 приведены сравнительные характеристики технологии Wi-Fi и 
технологии HomePlugAV.  

Из табл. 1 видно, что при достаточно близких параметрах характеристи-
ках технология HomeplugAV обеспечивает теоретически меньшую скорость 
передачи данных. Однако для технологического оборудования чаще в каче-
стве основных параметров принимают надежность и стабильность передачи 
данных, нежели максимальную скорость передачи. 

Необходимо отметить, что в настоящий момент все большее распро-
странение получают комбинированные (проводно-беспроводные) системы 
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передачи по электрическим проводам, сочетающие достоинства проводной и 
беспроводной передач: отказ от специализированных каналов связи, умень-
шение размеров «мертвых зон», уменьшение интерференции, использование 
регенераторов и т.д. 

Рассмотрим более подробно возможности построения систем контроля и 
управления производственным оборудованием с применением электрических 
проводов. 

 
Таблица 1 – Сравнительные характеристики технологий Wi-Fi и HomeplugAV 

№ 
п/п Характеристика Wi-Fi Homeplug AV 

1 Используемая 
частота, МГц 

2400…2483,5; 
5170…5320; 
5725…5825 

2…28 

2 Выходная мощ-
ность, мВт ≤1000(100)* 160 

3 Вид модуляции OFDM, BPSK, QPSK, QAM-
16/64 

OFDM, BPSK, QAM-
16/64/256/1024 

4 Способ кодирова-
ния 

Код Баркера, комплементар-
ное кодирование 

(ComplementaryCodeKeying, 
ССК) 

Код Рида-Соломона; сверх-
точное кодирование 

(TurboConvolutionalCode, 
TCC) 

5 Дальность пере-
дачи, м 100…300 150…200 

6 Отношение сиг-
нал/шум, дБ 

≤5 дБ для передачи данных 
≤25 дБ для передачи голоса н/д 

7 Максимальная 
скорость, Мбит/с 600 200 

*Максимальная мощность передатчика в диапазоне 2,4 ГГц, допускаемая FCC (США) 
для Wi-Fi равна 1 Вт; ETSI (Европейский Союз) допускает не более 100 мВт. 

 
2. Расчет распределения электромагнитного поля внутри здания 
На рис. 1 приведена схема расположения проводов для примера расчета 

распределения электромагнитного поля, создаваемого электрическими про-
водами, расположенными в двух смежных, не связанных друг с другом по-
мещениях с двумя и тремя комнатами соответственно. 

Электромагнитное поле, создаваемое электрическими проводами внутри 
помещений, представленных в виде ломаной ab…l, зависит от распределения 
тока вдоль них. 

На рис. 2, а и рис 2, б приведены нормированные к максимальному зна-
чению распределения тока для различного числа источников сигнала: U1 на 
рис. 2, а и U1…U4 на рис. 2, б. Расчеты выполнены методом моментов с ис-
пользованием программного пакета MMANA-GALv.1.2.0.20. Нормирование 
проведено для удобства и наглядности представления результатов. 
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Рисунок 1 – Расположение электрических проводов в двух несвязанных помещениях 

 

    
 

а                                                             б 
Рисунок 2 – Нормированные распределения тока вдоль проводов электропитания:  
а – для одного источника сигнала U1; б – для четырех источников сигналов U1 – U4 

 
Напряжение источников электропитания предположим одинаковым и 

равным U = 10 В, частота сигнала f = 10 МГц  
При добавлении источников сигналов происходит перераспределение 

амплитуды тока вдоль провода, а также возрастает максимальное значение. 
По сравнению с одиночным источником U1 (см. рис. 2, а), наличие источни-
ков сигналов U2 – U4 привело к увеличению  амплитуды тока на участке ab 
на 25 %, на участке ef на 60 %, а на участке kl в 10 раз. 

На рис. 3, а и рис. 3, б показаны нормированные к максимальному зна-
чению распределения электромагнитного поля внутри помещения, планиров-



ISSN 2079-0740. Вісник НТУ «ХПІ». 2014. № 50 (1092) 139 

ка которого приведена на рис. 1. Расчет выполнен на основе волноводной 
модели беспроводных каналов связи внутри зданий для распределенных ис-
точников сигналов с учетом полученных распределений тока [6, 7]. 

 

     
а                                                             б 

Рисунок 3 – Нормированные распределения электромагнитного поля  
для распределений токов, приведенных на рис. 2 

 
Поскольку мощность излучаемого сигнала пропорциональна квадрату 

амплитуды тока P ~ I2, максимумы электромагнитного поля зафиксированы в 
блоках, в которых сформировано максимумы токов (ср. рис. 2, а – рис. 2, б и 
рис. 3, а – рис. 3, б). Причем, с ростом амплитуды токов на участках ef и kl 
(см. рис. 2, б), происходит перераспределение максимумов мощности сигна-
лов. В результате их относительные уровни в блоках с 0-го по 4-й уменьша-
ются на 30 – 50 %, а в блоках с 7-го по 18-й, соответственно увеличиваются 
на 10 – 45 %. 

Сравним полученные распределения сигналов, создаваемых проводно-
беспроводной сетью, использующей электрические провода, с распределени-
ем сигнала, излучаемым точкой доступа Wi-Fi, расположенной в 0-м блоке. 
На рис. 4, приведено нормированное распределение сигнала, полученное с 
использованием волноводной модели беспроводных каналов внутри зданий 
для точечных источников сигнала. Нормирование выполнено для удобства 
сравнения полученных результатов. 

На рис. 4 видно, что для Wi-Fi сети максимум сигнала приходится на 
блок, в котором расположен источник сигнала, и убывает по мере удаления 
от него. 

Для проводно-беспроводной сети с четырьмя источниками сигнала и 
распределением тока, показанном на рис. 2б, распределение излучаемой 
мощности внутри помещений более равномерное, что обеспечивает устойчи-
вую передачу сигнала, практически исключает наличие «мертвых зон», а 
также увеличивает отношение сигнал/шум до значения, достаточного для 
обусловленного качества обслуживания сети. 
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Рисунок 4 – Нормированное распределение электромагнитного поля для Wi-Fi сети с 

источником сигнала в 0-м блоке 
 
3. Обеспечение ЭМС PLC сетей и производственного оборудования  
Одна из главных проблем, возникающих при построении PLC сетей, – 

отсутствие стандарта, регламентирующего уровень помехоэмиссии 
[8].Отчасти это ограничивает широкое распространение данной технологии, 
так как достаточно сложно предсказать, как повлияет непреднамеренное вы-
сокочастотное излучение линий электропитания на производственное обору-
дование. 

Более того, так как линии электропитания по сути – это распределенные 
проволочные излучатели, общепринятая методика расчета и измерения на-
пряженности поля радиопомех, например, из стандарта CISPR 22 [9], в ряде 
случаев неприменима. 

Тогда, в случае необходимости, для обеспечения совместимости PLC се-
тей и производственного оборудования целесообразно принимать дополни-
тельные меры по ослаблению нежелательной помехоэмиссии, а также фор-
мирования заданного распределения электромагнитного поля (необходимого 
для устойчивого беспроводного обмена). 

Рассмотрим комплекс возможных мероприятий на примере проводно-
беспроводной сети внутри помещений А, В и С, показанной на рис. 5.  

В данном случае для уменьшения влияния PLC сетей на произ-
водственное оборудование, а также обеспечения заданного распределения 
поля применяют дополнительные экранирующие и поглощающие покрытия. 
В точках, где необходимо организовать беспроводный обмен, экранирование 
не нужно. 

Передача сигналов осуществлена между устройствами 7, 8, 9 по элек-
трическим проводам (ломаная 721 AAA K ), проложенными внутри стены 2, 
через электрические розетки 1 (с устройством 9) и посредством излучения (с 
устройствами 7, 8). 

В блоке А устройство 7 взаимодействует с электрическими проводами 
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посредством беспроводного обмена. Для предотвращения проникновения 
электромагнитных сигналов из блока А используются сборные стальные па-
нели. Выбор стальных панелей обусловлен высоким значением ослабления 
сигнала (в зависимости от толщины панели до 60…100 дБ) [10, 11] и просто-
той их монтажа. Для предотвращения проникновения электромагнитных сиг-
налов в блок С через дверной проем используют стальные двери. Вблизи уст-
ройства 7 в точке, где необходимо получить максимум сигнала, панели не 
применяют, что бы обеспечить беспроводный обмен. 

 

 
Рисунок 5 – Пример организации беспроводного обмена внутри помещения 
 
Для устройств 4, 5, 6 необходимо минимизировать воздействие внешних 

электромагнитных полей, поэтому стены в блоке С покрыты магнезиально-
шунгитовыми смесями [12].Это позволяет ослабить сигнал, поступающий 
извне и минимизировать переотражения сигналов, создаваемых самими уст-
ройствами. С этой же целью дверь в блоке выполнена из поглощающего ра-
диозащитного стекла, ослабляющего сигнал на 20 – 40 дБ [10, 11,13]. 

В блоке В в устройстве 8 реализовано беспроводный обмен через электри-
ческие провода. Поэтому, чтобы сконцентрировать электромагнитное поле вбли-
зи него, фронтальная и боковая стены выполнены из стальных панелей. Задняя 
стенка выполнена из шунгита, чтобы исключить переотражения сигнала в на-
правлении устройства 9, которое связано с проводами через розетку. Для этого 
же установлена стальная перегородка между устройствами 8 и 9. 

 
Выводы. Сравнение возможностей использования Wi-Fi и проводно-

беспроводных PLC сетей показало, что и те и другие могут использоваться 
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при построении технологических сетей. 
Основными преимуществами технологии Wi-Fi являются ее широкое 

распространение и большая скорость передачи. Наибольший уровень сигна-
ла, и, соответственно, устойчивый беспроводный обмен данными достигается 
вблизи точки установки приемопередатчика. При этом передача сигнала к/от 
данного приемопередатчика осуществляется по специальным сигнальным 
линиям (витой паре, оптическому волокну и др.) 

PLC сети позволяют обеспечить комбинированное решение: передачу по 
проводам и беспроводную передачу данных. Данная технология не требует 
прокладку дополнительных сигнальных линий. Электрические провода могут 
использоваться непосредственно как сигнальные линии и как приемо-
передающие антенны. Однако требуемое распределение электромагнитного 
поля для PLC сетей достигается при использовании дополнительных экрани-
рующих средств. 
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ПОВЫШЕНИЕ ЧУВСТВИТЕЛЬНОСТИ ИЗМЕРЕНИЙ  
СОДЕРЖАНИЯ ВЛАГИ В ТРАНСФОРМАТОРНОМ МАСЛЕ  
ДИЭЛЬКОМЕТРИЧЕСКИМ МЕТОДОМ В РЕЗОНАНСНОМ  
РЕЖИМЕ 
 

Приведено описание коаксиальной конструкции измерительного преобразователя для определе-
ния низких концентраций влагосодержания в трансформаторном масле. Представлены результа-
ты определения влагосодержания при малых концентрациях 0,1%- 2% по методике, основаной 
на использовании диэлькометрического метода в резонансном режиме. Методика позволяет 
рассчитывать влагосодержание по результатам измерения собственных резонансных частот для 
двух вариантов заполнения измерительного преобразователя: чистым маслом, испытываемым 
маслом и при отключенном измерительном преобразователе. Приведены погрешности измерен-
ных частотомером Ч3-34 резонансных частот и влагосодержания испытываемого масла с извест-
ной заранее концентрацией воды.  
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УДК 621.372 
Порівняння можливостей використання Wi-Fi та PLC мереж для керування вироб-

ничим обладнанням / А.Ф. Розвадовський, М.В. Родіонова, В.В. Пілінський / Вісник НТУ 
«ХПІ». Серія: Техніка та електрофізика високих напруг. – Х.: НТУ «ХПІ», 2014. − № 50 (1092). − 
С. 135-143. − Бібліогр.: 13 назв. – ISSN 2079-0740. 

Розглянуто можливість використання Wi-Fi та PLC мереж для керування виробничим об-
ладнанням із врахуванням вимог забезпечення електромагнітної сумісності (ЕМС). Виконано 
розрахунок розподілу електромагнітного поля, створюваного цими мережами. Порівняння тех-
нологій Wi-Fi та проводово – безпроводових PLC мереж показало можливість їх використання за 
умови врахування конкретних умов. Необхідний розподіл електромагнітного поля для PLC ме-
реж досягається при використанні додаткових екрануючих засобів. 

Ключові слова: передавання даних, Wi-Fi, PLC, мережа, електромагнітне поле, розподіл, 
екранування. 

 
УДК 621. 372 

Сравнение возможностей использования Wi-Fi и PLC сетей для управления произ-
водственным оборудованием / А.Ф. Розвадовский, М.В. Родионова, В.В. Пилинский // Віс-
ник НТУ «ХПІ». Серія: Техніка та електрофізика високих напруг. – Х.: НТУ «ХПІ», 2014. − № 50 
(1092). − С. 135-143. − Бібліогр.: 13 назв. – ISSN 2079-0740. 

Рассмотрены возможности использования Wi-Fi и PLC сетей для управления производст-
венным оборудованием с учетом требований обеспечения электромагнитной совместимости 
(ЭМС) Выполнен расчет распределения электромагнитного поля, создаваемого этими сетями. 
Сравнение технологий Wi-Fi и проводно-беспроводных PLC сетей показало, что их можно ис-
пользовать, исходя из конкретных условий. Требуемое распределение электромагнитного поля 
для PLC сетей достигается при использовании дополнительных экранирующих средств. 

Ключевые слова: передача данных, Wi-Fi, PLC, сеть, электромагнитное поле, распреде-
ление, экранирование. 

 
Comparison of possibilities of Wi-Fi and PLC networks employment for industrial equipment 
control / A.F. Rozvadovskiy, M.V. Rodionova, V.V. Pilinsky // Bulletin of NTU "KhPI". Series: 
Technique and electrophysics of high voltage. – Kharkiv: NTU "KhPI", 2014. – № 50 (1092). − С. 135-
143. – Bibliogr.: 13. – ISSN 2079-0740. 

The results of studies of possibilities to use Wi-Fi and PLC networks for equipment control, 
taking into account the electromagnetic compatibility (EMC) providing, are discussed. The advan-
tages of each network for data transmission are described. There is shown, that PLC networks 
make it possible to ensure combined ways of transmission: both wired and wireless methods. This 
technology does not require special wiring pads, using power lines for data transmission, but for 
EMC providing it needs the additional shielding. This process widespread is hold by the lack of 
standard, regulating the level of interference emission. In turn, Wi-Fi technology, along with the 
wide distribution and high speed data transmission, requires special signal lines (twisted pairs, 
fiber optic, etc.) laying to the stable signal transmission. Thus, depending on the application, both 
types of technologiescanbeused. 

Keywords: data transmission, Wi-Fi, PLC, network, EMC, electromagnetic field, shielding. 
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